Systemkonfiguration

Komplexitatsregeln flr Passworter

Sie kdnnen nun als
Administrator die
Passwortkomplexitatsregeln
tber

Administration System
Konfiguration

far Ihr System definieren.

Gu(lﬁkeitsdauer
HieFkonnen Sie die Giiltigkeitsdauer

eines Passworts festlegen. Ist diese je
Anwender erreicht, muss ein neues
Passwort definiert werden

Ko&slexitét
Im Rahmen der
Komplexitatseinstellungen kénnen

(1) die Passwortlange eingestellt
werden. Die Mindestlange betragt 6
Zeichen

(2) kann definiert werden, welche
Zeichen mindestens einmal
vorkommen missen (Ziffer,
GroRbuchstabe, Kleinbuchstabe,
Sonderzeichen)

Ein Modul zur Validation der
Passwortkomplexitatsregeln
wurde entwickelt. Dieses
ermoéglicht dem Anwender
eine Anzeige der erfillten
Regeln bei der
Passwortvergabe im Rahmen
der Anlage eines Benutzers.

Validation der Passwort Regeln

Im Rahmen der Vergabe des
Passworts wird genau aufgefihrt,
welche der Regeln derzeit nicht erfillt
werden. In dem Beispiel:
Passwortlange!

Es wurde eine APl Methode
erstellt, die es externen
Anwendungen erlaubt die
Komplexitatsregeln zu
ermitteln um den Anwender
bei der Erstellung neuer
Passwadrter zu unterstitzen.

Gilltigkeitsdauer eines neuen Passwortes

30

Komplexitat fir neue Passworter
Minimale Passwortiange

6

Muss mindestens eines der folgenden Zeichen enthalten:
Nein | Ziffer Nein Sonderzeichen

Nein GroBbuchstabe NeinKleinbuchstabe

Passwort

Tag(e)

@ Folgende Kriterien muss Ihr Passwort mindestens erfiillen:

X Lange 6 Zeichen
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